S
D

Intel® Endpoint Management Assistant
(Intel® EMA)

Guia de implementacion para Amazon Web Services* (AWS)

Intel® Version 1.3.3

Octubre de 2020



Descargo de responsabilidad

Las tecnologias Intel podrian requerir hardware y software habilitados o la activacidn de servicios.
Ningun producto o componente puede ser absolutamente seguro.
Sus costos y resultados pueden variar.

Este documento no concede ninguna licencia (explicita o implicita, por impedimento legal u otro medio) para derechos de
propiedad intelectual.

Intel rechaza cualquier garantia explicita o implicita incluidas, entre otras, las garantias implicitas de comercializacién, adecuacién
para un propdsito en particular y las garantias de no infracciéon, asi como también cualquier garantia relacionada con el curso de
ejecucion, curso de las negociaciones, o usos y costumbres en operaciones comerciales.

Los productos y servicios aqui descritos pueden contener defectos o errores conocidos como erratas que pueden hacer que varien
respecto a las especificaciones publicadas. Las erratas detectadas hasta el momento estan disponibles a peticién del interesado.

Las caracteristicas y los beneficios de las tecnologias Intel dependen de la configuracién del sistema y podrian requerir hardware y
software habilitados o la activacién del servicio. El desempefio varia segun la configuracién del sistema. Ningun sistema informatico
puede ser absolutamente seguro. Intel no asume responsabilidad alguna por las pérdidas o los robos de datos o sistemas, ni por los
dafos ocasionados por dichas pérdidas. Consulte con el fabricante del sistema o con el distribuidor minorista. También puede
encontrar mas informacion en http://www.intel.com/technology/vpro.

© Intel Corporation. Intel, el logotipo Intel y otras marcas Intel son marcas comerciales de Intel Corporation o sus filiales.

* Otros nombres y marcas podrian ser reclamados como propiedad de terceros.


http://www.intel.com/technology/vpro

Contenido

1 Introduccién 1
1.1 Sobre la iNfOrmMatiCa €N L NUDE ... bbb
1.2 Navegacion en la consola de administracion de AWS

LIt BT <1 VTl [ 1= oSS OT TN 1
T.2.2  GIUPOS € MECUISOS ..ccurerseessesseesseesseessesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssssssesssesssesssesssessssssses 2
B2 TR =Y o Y =3P PP 2
1.3 ELtiQUETAS Y SrUPOS @ FECUISOS .....cuvieueueurieeesessessesssessesssessessessesssesse s s esse st s s s s s e s s bbbt 2
1.4 AANTES A8 COMEBNZAN ... tuieeeereureeeereest e e stases e tase b sses e s bR s R £ E e £ ARkttt 2

2 Diagramas de arquitectura de alto nivel 3
2.1 IMplementacion de UN SEIVIAOT UNICO. .. eeereenseesseesessssssessesssssssssssssesssssssssssssssesssssssssssssssssssssssssssssssssssssssesasees 3
2.2 Implementacion de Servidores diStriDUIAOS ... e sssesssssesssse s s s ssssssssss s ssssssssees 3

3 Seleccionar la region de implementacion 4

4 Implementacion de red 5
4.1 (BT Tel g oTaiToTqTR=T=] aT=T - | APPSR 5
4.2 LG =T U =T N 5

A.2.T 15 Al SEIVICIO 0@ VP C..eceeeeertee et s a b ase st s R bR £ b bbbttt 5
4.2.2 Crearuna VPC..... e .6
4.2.3  Configurar 0s detalles de la VPC ... sssssssssssss s sssssssssss s sssesssssssssessans 6
4.3 LOU =T = U] T =T =T 7
43T Ir 212 PANTALIA SUDNETS ...ttt st 7
4.3.2 Crear [a primera SUDIed Privada ...t ssssssss s ssssens 7
4.3.3 Crear la segunda SUDIred Privada.......iisssse s sssse s sasessans 8
4.3.4  Crear la primera SUDIEd PUDLICA ...t ssse st sssesssse bbb ssse s s bbb 8
4.3.5 Crear a segunda SUDIEd PUDLICA ... eissesssssse s sssssesssssssse bbb s bbb bbb sssesssns 9
4.3.6  REVISAI SUS SUDTEAES ... 9
4.4 Crear una puerta de enlace a Internet para las subredes PUDLICAS......couurereernreeneeesneesnneesseeesseesssesssesssssessseees 9
4.4  Crear puertas de €NlAacC @ INTEINET.....o e 9
4.4.2 Asociar la puerta de enlace a INterNet a la VPC ... e sssssssssssssssssssens
4.4.3 Ingresar los detalles de la @soCiacion ........nenienneennes
4.5 Crear puertas de enlace NAT para [as subredes privadas........oeneneeneneeneenessessessessessssssesessessssssesssseses
4.57  Iralas puertas de @NlAace NAT ... sess s
4.5.2 Crear la primera puerta de €Nlace NAT ... sesssesssesssesssesssesssesssesssasssesssesssesssessessns
4.5.3 Crear la segunda puerta de €Nlace NAT ... ssss s s sssessessesssessssessassssessesns
4.6 Crear y configurar 1as tablas 0 MULAS ... s
4.6.1  Iralas tablas d@ MUTAS.....c e
4.6.2 Crear latabla de rutas para las SUDIredes PUDLICAS......cccueeeeeeerseesseeeseesse s ssssessssessssessssesssssesssessssessaens
4.6.3 Crear la tabla de rutas para la primera subred privada.......eeeeeeeeseesesssesesssesssessessesens
4.6.4 Creerlatabla de rutas para la segunda subred Privada.......neeeenseeseessesessesseessesss s ssesseens
4.6.5 Revisar la lista de tabla de rULAs ...
4.6.6 Editar las rutas para la tabla de la primera subred privada ........oeenenessesesesseeseessssssssesesseens
4.6.7 Editar las asociaciones de subred para la tabla de rutas de la primera subred privada....
4.6.8 Editar las rutas para la tabla de la segunda subred privada..........s
4.6.9 Editar las asociaciones de subred para la tabla de rutas de la segunda subred privada .......cccccoveneenee
4.6.10 Editar las rutas para la tabla de subredes pPUBLICAS. ... sssens
4.6.11 Editar las asociaciones de subred para la tabla de rutas de subredes publicas ..........ccouemeenmeeesseeranens
4.7 LCTq 0 oTo TR o [==T=Y (] o I- Vo PP
4.7.1 Crear un grupo de seguridad Para las VMS ... ssssssssssssssesssssssssssssssssssssasens
4.7.2 Actualizar el grupo de seguridad para permitir el trafico entre las VMs Intel® EMA
(S0lo para servidores diSTriDUIAOS)... .o s st 20

4.7.3 Crear un grupo de seguridad para [a base de datos.........enenseseeesessesssesssssssssssesssesssesssesens 21



5 Implementacion de la maquina virtual 23

5.1 (DL TalgT oTeiTo TaTE=T=] aT=T - | APPSR

5.2 Crear MAGUINGS VIFTULES ... ssse s s s s st
5.2.1  IF Al SEIVICIO EC2 .ttt ease st st S e b e Sse £t tae
5.2.2  INIciar UNa iNStaNCia 0@ EC2 ... urereereereieeseesetseesesse s esse s bbb sttt
5.2.3 Seleccionar una imagen de maquina de Amazon
5.2.4 Seleccionar el tipO d€ MAGUING ......c.oceieeuieeeieeuieesiessieesiessisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanssssssssssasssanssaneen
5.2.5 Configurar los detalles de la INSTANCIa. ...t esses e ssss s es bbb s sasesesas
5.2.6  Agregar almMacCenamiENTtO. ... ees s sses s ssses s ss s s es s s s s
5.2.7  AGregar CIQUETAS ... bbb bbb
5.2.8 Configurar el grupo de SEGUIUAT ... bbb
5.2.9 Revisar el lanzamiento de la iNStanCia......c i —————
5.2.10 Seleccionar un par de claves de EC2.........nenrerieneeneesessesssessessseseessessesenas

5.3 Crear una segunda instancia de EC2 (solo para servidores distribuidos) .......cccoereureeneenneeneeneennesseeseesesneenees 26

6 Configurar AWS Systems Manager (solo para servidores distribuidos) 27

6.1 Ir @l SErViCio SYSTEMS MANAGET ......ccieeieecrssssssssssss s ss bbb bbb b
6.2 Comenzar la CONfIGUIACION FAPIAQ .....ccveeeeeeeeeerererseeeeseeesssessssesesssesssss s s sss s ssssesassse s saseessssesesassessaseees
6.3 Seleccionar las OPCIONES AE PEIMISOS ...t e s s
6.4 Seleccionar las opcioNes de CONFIGUIACION ... erierienienrenreseese st asasens
6.5 Y=L Tl Lo g =gl Fo L= [Ty g o T3P
6.6 Verificar la lista de instancias eStIONAUAS ... essasns
6.7 Iniciar sesién en sus maquinas virtuales a través de Session Manager

7 Implementacion de Relational Database Service (RDS) 30
7.1 NAVEZACION Al SEIVICIO RDS......ciereeeeeeesssesssesssssssssssssssesssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssessssssssssssssesssssssssssssssssss 30
7.2 Crear un grupo de subredes de Dase de datos.......cceineineenreereeseee e ssses s s es s ssssse s seses 30

7.2.1 Detalles del grupo de subredes....

7.3 Crear UNQA DASE AE dAtOS......uwuieeesrresreessiesseessesssessseessesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssessesssessesssesens
7.3.1  Seleccionar el método de creacidn de [a base de datos........rereesrressnessseessssssssessssessssesessseess 32
7.3.2 Seleccionar el tipo y (2 @diCiON el MOTOT ...t 32
7.3.3 Seleccionar la plantilla de iMPLEMENTACION ... sesens 32
7.3.4 Configurar el nombre de la instancia y las credenciales del usuario Maestro........rereereereesreeens 33
7.3.5 Configurar el tamafio de la instancia de DB........csssse s 33
7.3.6  Configurar el almacenamiento (OPCIONAL)......co e s e sasens 33
7.3.7  CoNfigurar (2 CONECHIVIAAA ...ttt s s s s s a s bbbt 34
7.3.8 Configurar la conectividad (configuracion adiCional) ... ssesssessesssssssesssesens 34
AR T =Yt T g Y ol =T T 35

7.4 Obtener el nombre del host de [a base d& dAtOs ... ssesssesssessesens 35

8 Implementacidn del equilibrador de cargas (solo para servidores distribuidos) .......ccoususuraraeae 36
8.1 (DT Tal g oTaiToTaTE=T=] oYY - | APPSR
8.2 Crear SrUPOS A€ AESTINOS. ....cuuiuceureereeeesreertie e essesseeseesse e esse s s bR a AR R bbb bbb

LSt B O (=T U =TT o Yo =3 [ e L=y g o L=
8.2.2 Configurar un grupo de destinos para TCP/443....

8.2.3 Crear o configurar un destino para TCP/808A4.........isssssssssssssessssssssssssssssssssssssssssssssssssaens
8.2.4 Configurar un destino Para TCP/BOBO .........cueereesreesseessessesssesssesssesssesssesssesssesssesssesssssssasssasssasssssssesssasssesssesens
8.2.5 ReViSAr lOS SruPOS AE AESTINOS.......ocuieeeureereieeressesseesesse i s esas s s s st nenas
8.2.6 Habilitar la permanencia para el grupo de destinos TCP/443 ... eeesessssssssessssssssssesens 39
8.2.7 Habilitar la permanencia para el grupo de destinos TCP/808A4.........coeemeeeeseessesseessesssesssesssesssesssesens 40
8.2.8 Nota sobre la supervisidn del estado del grupo de deStiNOS...........oceeeerreeserermeessnesssseesssessssessesseees 40

8.3 Crear un equilibrador de carga de red para el trafiCco WED ......cooeeenmensineieissessssssssssssessssssssssssssssssssans 40
8.3.1T Crear el @qUIlIDrador 0@ CAra ...t s st es e a s bbbt 40
8.3.2 Seleccionar el tipo de equIlibrador A Carga.....oeeeeererrer e sesssesssenens 40

8.3.3 Configurar el equIlibrador e Carga..... s raens 41



8.3.4 Corregir las reglas de reenvio del eqUIliDrador e Carga.... e sssssssssssssssssess 43

8.4 Crear un equilibrador de carga de red para el trafiCco SWarM ... 45
8.4.1  Crear el equIliDrador A€ CArga ... 45
8.4.2 Seleccionar el tipo de equIlibrador A Carga ... sesens 45
8.4.3 Configurar el equIlibrador e Carga..... s raens 45
8.4.4 Tomar nota del nombre de DNS del equilibrador de Carga .......ooneeeererreenseseeseeseesessesseseessessesssesesseens 47
9 Apéndice A: notas sobre la integracion de Active Directory* 49
10 Diagrama de arquitectura con integracion de Active Directory 50
10.1  Implementacion de UN SEIVIAOT UNICO. .. rereereesseessesssssssssssssssesssssssesssesssesssesssesssesssasssesssasssesssesssasssasssesssasssasans 50

10.2 Implementacion de servidores AiStrDUIAOS ......oeuneeeeeiiesseesssessssessessssesssesssssssssss s sssssssass s sssssssssesans 50

10.3  Usar el conector de AD de AWS para extender Active Directory a la NUDE.......oceeerecrecrecnecsseerecseeeneeens 50



1 Introduccion

En este documento, se describe el procedimiento para implementar infraestructura en Amazon Web Services*, una plataforma
informatica en la nube, la cual es necesaria para admitir una o mas instancias del servidor Intel® Endpoint Management Assistant
(Intel® EMA). Esta pensado para administradores de Tl con conocimientos intermedios o avanzados de la infraestructura de Tl que
podrian tener conocimiento limitado sobre informatica en la nube.

Se necesitan varios componentes para crear un entorno completo de infraestructura en la nube, por eso recomendamos que lea esta
guia con detenimiento para comprender cémo estan configurados para funcionar juntos. Antes del procedimiento de
implementacién, se incluye una descripcién de cada componente con un enlace a la documentacidn del proveedor en la nube oficial
en el que podra obtener mas informacidn si fuera necesario.

1.1 Sobre la informatica en la nube

La informatica en la nube es el suministro a pedido de recursos de Tl a través de Internet con precios determinados por el uso del
servicio. En lugar de comprar, poseer y mantener centros de datos fisicos y servidores, puede acceder a servicios de tecnologia, como
potencia informdtica, almacenamiento y bases de datos de un proveedor en la nube segun lo requiera. Puede disponer solo de lo
que necesita en el momento y escalar la capacidad para crecer y contraerse a medida que se modifiquen sus necesidades
empresariales.

Los grandes proveedores en la nube tienen centros de datos en todo el mundo, lo que le permite implementar recursos que estén
cerca de la ubicacién geografica de sus clientes y usuarios finales.

Con los servicios totalmente administrados, como Amazon Relational Database Service, puede enfocarse en sus datos mientras el
proveedor de nube gestiona todo el hardware y software subyacente que proporciona el servicio. Las maquinas virtuales que se
ejecutan en la nube permiten administrar solo el sistema operativo huésped y el software que tenga instalado, mientras el proveedor
en la nube gestiona el hardware subyacente y trabaja para brindarle la mejor disponibilidad y confiabilidad.

1.2 Navegacion en la consola de administracion de AWS

1.2.1 Servicios

;;|1|,,|',..i'__*l.‘,T Services Resource Groups ~ Después de haber iniciado sesidn en la consola de
= administracion de AWS en https://aws.amazon.com/console/,
vera un menu Services en la esquina superior izquierda de la
-Iistory | pantalla.
Si hace clic alli, abrira una lista de todos los servicios que brinda
;onsole Home AWS organizados por categoria, como Compute, Storage,
‘G2 Database, etc.
: ]:@:[ Compute
PC EC2 Cuando se brinden instrucciones para implementar servicios en
esta guia, lo dirigiremos a esta pantalla para que seleccione el
DS Lightsail & servicio apropiado.
Lambda
silling Batch

Elastic Beanstalk

Serverless Application
Repository

AWS Outposts
ECZ Image Builder
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1.2.2 Grupos de recursos

R G Junto a Services, se encuentra el menu Resource Groups, donde
GS0Urco laroups. -~ puede crear grupos de recursos o ver los que haya creado.

Saved groups

Normalmente, vera todos los recursos implementados en la

region actual, independientemente de quién los haya

implementado o a qué proyecto pertenezcan, de modo que

usar grupos de recursos le permite tener una lista filtrada de

Tag Editor recursos basada en las etiquetas personalizadas que haya
asociado a cada recurso.

Create a group —] '

1.2.3 Regiones

M. California - En la esquina superior derecha de la consola de administracion,
vera un menu donde tendrd que seleccionar la regién en la que
desea implementar recursos.

US East (N. Virginia)

US East (Ohio)
US West (N. California) us-west-1 Solo podra ver los recursos de la regién que haya seleccionado.

US West (Oregon)

Cada regién de AWS contiene varias ubicaciones distintas, que se denominan zonas de disponibilidad o AZ. Cada zona de
disponibilidad esta disefiada para aislarse de los errores que puedan tener otras zonas de disponibilidad.

1.3 Etiquetas y grupos de recursos

Las etiquetas son pares clave-valor personalizados que se pueden asignar a muchos tipos diferentes de recursos que puede
implementar en AWS. Se recomienda etiquetar los recursos cuando se crean para poder realizar un seguimiento sencillo del
propietario de los recursos y averiguar a qué proyecto pertenecen, y también para tener grupos de recursos e informes de
facturacidn basados en etiquetas.

En esta guia no explicaremos como se hace el etiquetado ni la creacidn de grupos de recursos, ya que existen muchas maneras
diferentes de hacerlo y se agregarian muchos pasos adicionales, pero debe tener en cuenta que existen estas opciones en caso de
que desee implementar una estrategia de etiquetado y agrupacion de recursos.

Para obtener mds informacidn sobre cémo usar etiquetas, visite el siguiente enlace:
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html
1.4 Antes de comenzar

Si su organizacion ya tiene una cuenta de AWS, deberia pedirle a un administrador de la nube que le conceda los accesos necesarios
para poder crear todos los recursos enumerados en esta guia.

Si su organizacion no tiene una cuenta de AWS o quiere evaluarla de forma particular, puede ir a https://aws.amazon.com/console/ y
hacer clic en el botén Create a Free Account.

Consulte con su administrador de redes si existe algiin espacio de direccién preferencial para utilizar. Es conveniente evitar la
superposicidon con sus redes empresariales para prevenir problemas de enrutamiento si ya tiene una VPN establecida para el
proveedor en la nube o si planea tenerla en el futuro. También tendra que saber cual serd la direccién IP de origen del trafico que
sale de su organizacidn para llegar a la nube. De este modo, podra permitirles solo a redes confiables que lleguen a la maquina
virtual de Intel® EMA desde Internet.
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2 Diagramas de arquitectura de alto nivel

2.1 Implementacion de un servidor tnico

-5 .

/., TCP/443, 8084

\—
Il
Web browser /
EMA users
Windows SQL Server
Server RDS instance
(EMA VM) Single-AZ
N—
TCP/8080
—
Agents

2.2 Implementacion de servidores distribuidos

EC2 target group \

S ‘
"~ TCP/443, 8084 Windows -

_'_lf'_ _"'*.l_'_ Public IP Sarver I
L I (EMA VM 1) -
Service Desk Metwork Load Balancer | I
iTCP!BﬂBE-EDQd-, I
. 8089 |
| i

Windows SQL Server

! TCP/8080 Server I Hnrﬁ Jﬁfgm
e PubiicIP (EMA VM 2) |

Intel Active Network Load Balancer
Management \
Technology /
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3 Seleccionar la region de implementacion

En el menu de la regidn en la esquina superior derecha, elija la regién en la que desea implementar recursos.

N. California =

US East (N. Virginia)
US East (Ohio)
US West (N. California) us-west-1

US West (Oregon)
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4 Implementacion de red

4.1 Descripcion general

Para que las maquinas virtuales se comuniquen entre si, con el proveedor en la nube o con internet, tenemos que configurar un
entorno de red en primer lugar. La nube privada virtual (VPC) es el médulo fundamental que se necesita para crear su red privada en
AWS, y se asemeja mucho a una red tradicional, excepto que estd virtualizada dentro de AWS. Las VPC estan aisladas lédgicamente
entre si.

Cuando cree una VPC, debera proporcionar un espacio de direccion IP privada y personalizada. AWS asignara recursos a la direccion
IP privada desde este espacio de direccidn cuando sea necesario. Recomendamos que evite usar un espacio de direccidon que se
superponga con los demas rangos de red de su organizacion para evitar el enrutamiento si las redes se conectan a través de una
VPN. Debera consultar con su equipo de ingenieria de redes para elegir un bloqueo de direccién IP disponible a fin de evitar
conflictos de enrutamiento en caso de que su empresa ya tenga una conectividad IP privada a la nube o la vaya a tener en el futuro.

Después de crear la VPC, también crearemos nuestras subredes. Las subredes le permiten segmentar la red de la VPC mediante la
asignacion de una porcién del espacio de direccién de la red a cada subred. Nuestras subredes existirdn en dos zonas de
disponibilidad (AZ) separadas en nuestra regién seleccionada para que podamos proporcionar una mayor disponibilidad en nuestra
base de datos y la aplicacién Intel® EMA. Vamos a crear las subredes publicas y privadas para utilizar una u otra segun si el recurso
necesita acceso directo a Internet con una direccién de IP publica.

Por defecto, el firewall de AWS no permite un acceso de entrada a nuestros recursos, por lo que parte de la implementacion de la red
incluird crear grupos de seguridad para habilitar la comunicacién de red con esos recursos.

Para reducir la superficie de ataque de nuestras maquinas virtuales, no se permitira el acceso de RDP a través del firewall de la VPC.
En su lugar, vamos a utilizar AWS Session Manager para habilitar la administracién remota de las maquinas virtuales (VM). Ademas,
en las implementaciones de servidores distribuidos, ninguna de las maquinas virtuales tendra una direccién IP publica.

Para obtener mas informacién sobre las VPC, visite los siguientes enlaces:
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/AWSEC?2/latest/UserGuide/using-vpc.html

4.2 CrearunaVPC

Podria utilizar el asistente de VPC si esta realizando una implementacidn de un Unico servidor con una subred publica, pero aqui
vamos a crear todos los componentes de red de forma manual para mostrar mejor lo que necesitamos y porque el asistente no seria
suficiente para una implementacion de servidores distribuidos.

4.2.1 Iralserviciode VPC

En el menu Services, en Network & Content Delivery, seleccione VPC.
Networking & Content

Delivery
VPC
CloudFront
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4.2.2 CrearunaVPC

@ New VPC Experience

Tell us what you think

VPC Dashboard Your VPCs info

Filter by VPC: | | ‘ .
Actions ¥
) C

Q Select a VPC
Q
v VIRTUAL PRIVATE
CLOUD 1 I

Your VPCs

Subnets Name

En la barra lateral de la VPC, seleccione Your VPCs.

Haga clic en el botén Create VPC.

4.2.3 Configurar los detalles de la VPC

Create VPC i

A VPC is an isolated portion of the AWS cloud populated by
AWS objects, such as Amazon EC2 instances.

VPC settings

Name tag - optional
Creates a tag with a key of 'Name' and a value that you specify.

intel-ema-network

IPv4 CIDR block Info

10.250.0.0/24

IPv6 CIDR block Info
© No IPv6 CIDR block
Amazon-provided IPv6 CIDR block

Tenancy Info

Default v

Ingrese los detalles de la red de la siguiente manera:

e Name Tag: ingrese un nombre Unico para la VPC.
Ejemplo: intel-ema-network

e IPv4 CIDR block: elija una red sin usar lo
suficientemente grande como para contener subredes.
Ejemplo: 710.250.0.0/24

Haga clic en el botén Create VPC.
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4.3 Crear subredes

4.3.1 Iralapantalla Subnets

@ New VPC Experience

[ CECEIL LI Actions v
Tell us what you think
VPC Dashboard G n e
Filter by VPC: Q None found

Select a VPC
Q clectd You do not have any Subnets in this

VIRTUAL PRIVATE region

CLOUD Click the Create Subnet button to

Your VPCs create your first Subnet
Create subnet

Route Tables

En la barra lateral de VPC, seleccione Subnets.

4.3.2 Crear la primera subred privada

Create subnet

Specify your subnet's IP address block in CIDR format; for example, 10.0.0.0/24. IPv4 block sizes must be
between a /16 netmask and /28 netmask, and can be the same size as your VPC. An IPv6 CIDR block must
be a /64 CIDR block.

Name tag = private-uswia

VPC*  vpc-05506a755ff48bf6e + 0
Availability Zone = us-west-1a + O
VPCCIDRs  ¢jpR Status Status Reason
10.250.0.0/24 associated
IPv4 CIDR block* = 10.250.0.0/26 (i ]

* Required

Haga clic en el botdn Create subnet.
Configure la subred de la siguiente manera:

e Name tag: proporcione un nombre de subred unico.
Ejemplo: private-usw1a

e VPC: seleccione la red virtual que creé anteriormente.

e Availability Zone: en nuestro disefio, queremos usar
dos zonas distintas, asi que aqui use la primera zona
que eligio.

Ejemplo: us-west-Ta

e |Pv4 CIDR block: seleccione un bloque de IP sin usar
en el espacio de direccion de su VPC.
Ejemplo:70.250.0.0/26

Haga clic en el botdn Create.
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4.3.3 Crear la segunda subred privada

Name tag | private-uswib Haga clic en el botén Create subnet.

Configure la subred de la siguiente manera:

VPC* | vpc-05506a755f48bf6e -

e Name tag: proporcione un nombre de subred unico.

N Ejemplo: private-usw1b
Availability Zone = us-west-1b v
e VPC: seleccione la red virtual que cred anteriormente.
VPCCIDRs  ¢ipR Status Status Reason ¢ Availability Zone: en nuestro disefio, queremos usar
dos zonas distintas, asi que use la segunda zona que
10.250.0.0/24 associated eligio’ aqui

Ejemplo: us-west-1b

IPv4 CIDR block* = 10.250.0.64/26 . .
e IPv4 CIDR block: seleccione un bloque de IP sin usar

en el espacio de direccion de su VPC.
Ejemplo: 10.250.0.64/26

Haga clic en el botdn Create.

4.3.4 Crear la primera subred publica

Nametag public-uswia Haga clic en el botén Create subnet.

Configure la subred de la siguiente manera:

VPC*  vpc-05506a755ff48bf6e -

¢ Name tag: proporcione un nombre de subred Unico.

N Ejemplo: public-usw1a
Availability Zone  us-west-1a hd
e VPC: seleccione la red virtual que cred anteriormente.
VPCCIDRs  ¢ipR Status Ste e Availability Zone: en nuestro disefio, queremos usar
_ dos zonas distintas, asi que aqui use la primera zona
10.250.0.0/24 associated que eligié.

Ejemplo: us-west-Ta

IPv4 CIDR block* | 10.250.0.128/26 . .
\ e IPv4 CIDR block: seleccione un bloque de IP sin usar

en el espacio de direccién de su VPC.
Ejemplo: 70.250.0.128/26

Haga clic en el botén Create.
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4.3.5 Crear la segunda subred publica

Name tag = public-uswib
VPC* | vpc-05506a755ff48bf6e v
Availability Zone  us-west-1b v
VPCCIDRs ¢pR Status Ste

Haga clic en el botén Create subnet.
Configure la subred de la siguiente manera:

¢ Name tag: proporcione un nombre de subred Unico.
Ejemplo: public-usw1b

e VPC: seleccione la red virtual que cred anteriormente.

e Availability Zone: en nuestro disefio, queremos usar
dos zonas distintas, asi que use la segunda zona que

10.250.0.0/24 associated eligié aqui.
. Ejemplo: us-west-1b
IPv4 CIDR block* | 10.250.0.192/26 . .
| e IPv4 CIDR block: seleccione un bloque de IP sin usar
en el espacio de direccion de su VPC.
Ejemplo: 70.250.0.196/26
Haga clic en el botdn Create.
4.3.6 Revisar sus subredes
Name ~  SubnetID - State - VPC - IpvacibR - | Revise su lista de subredes. Ahora deberia tener cuatro
private-uswla  subnet-0850a... available vpc-0550... 10.250.0.0/26 subredes creadas.
private-usw1b  subnet-016e1... available vpc-0550... 10.250.0.64/26
public-usw1a subnet-07aff7... available vpc-0550... 10.250.0.128/...
public-usw1b subnet-0110cd...  available vpc-0550... 10.250.0.192/...

4.4 Crear una puerta de enlace a Internet para las subredes publicas

Para dirigir el trafico de las subredes publicas a Internet, tenemos que implementar una puerta de enlace a Internet y asociarla a la
VPC. Vamos a configurar el enrutamiento para la puerta de enlace en una seccidn posterior.

4.4.1 Crear puertas de enlace a Internet

¥ VIRTUAL PRIVATE

Internet gateways info
cLoup -

Your VPCs . ‘ C ‘ ‘ Actions ¥ Create internet gateway
Subnets Q
Route Tables :

Internet Gateways ne

Internet gateway settings

Name tag
Creates a tag with a key of 'Name' and a value that you speci

public-igw

En la barra lateral de VPC, seleccione Internet Gateways.
Haga clic en Create Internet gateway.
Ingrese una etiqueta de nombre. Ejemplo: public-igw

Haga clic en el botdn Create Internet gateway en la parte
inferior de la pantalla para terminar.
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4.4.2 Asociar la puerta de enlace a Internet a la VPC

@ The following internet gateway was created: igw-093a4663d228920¢6 .
You can now attach to a VPC to enable the VPC to communicate with the
internet.

Attach to a VPC

igw-093a4663d228920c6 / public-igw

Después de crear la puerta de enlace a Internet, se le solicitara
que la asocie a una VPC. Haga clic en el botén como se indica.
También puede hacer esto en el menu Actions.

4.4.3 Ingresar los detalles de la asociacion

Attach to VPC (igw-
05adc82a6f3c7c0e0) i

VPC

Attach an internet gateway to a VPC to enable the VPC to
communicate with the internet. Specify the VPC to attach
below.

Available VPCs
Attach the internet gateway to this VPC.

Q, vpc-04454c04a27d0c893

» AWS Command Line Interface command

Attach internet gateway

Cancel

Seleccione la VPC que cred anteriormente.

Haga clic en el botdn Attach internet gateway.
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4.5 Crear puertas de enlace NAT para las subredes privadas

Una puerta de enlace NAT es un recurso zonal que puede usarse con los recursos de esa zona como un punto de salida del trafico de
Internet. La puerta de enlace NAT realizard la traduccidn de direccién y enviara el trafico a la puerta de enlace a Internet en su VPC.
Vamos a crear una puerta de enlace para cada una de nuestras dos zonas de disponibilidad, de modo que no se pierda conectividad

si una de las zonas deja de funcionar.

4.5.1 Iralas puertas de enlace NAT
v;':gg;" PRIVATE NAT gateways info
Your VPCs ‘ | C ‘ Actions ¥
Subnets Q

Route Tables
Internet Gateways

Egress Only Internet
Gateways

Name v NAT gateway ID

DHCP Options Sets
Elastic IPs

Managed Prefix Lists
Endpoints

Endpoint Services

NAT Gateways

Peering Connections

En la barra lateral de VPC, seleccione NAT Gateways.

4.5.2 Crear la primera puerta de enlace NAT

Create NAT gateway

Create a NAT gateway and assign it an Elastic IP address.

NAT gateway settings

Name - optional
Create a tag with a key of 'Name' and a value that you specify.

uswla-nat-gw
The name can be up to 256 characters long.
Subnet
Select a public subnet in which to create the NAT gateway.

subnet-07aff7a001005ed34 (public-usw1a) v

Elastic IP allocation ID Info
Assign an Elastic IP address to the NAT gateway.

eipalloc-02b8404d9e9%9a34121 v

Allocate Elastic IP

Haga clic en el botdn Create NAT gateway.
Configure la puerta de enlace NAT de la siguiente manera:

e Name (optional): ingrese un nombre Unico para la
puerta de enlace.
Ejemplo: usw1a-nat-gw

e Subnet: seleccione la primera subred publica.
Ejemplo: public-usw1a

e Elastic IP allocation ID: haga clic en el botén Allocate
Elastic IP para llenar este campo de manera
automatica.

Haga clic en el botdn Create NAT gateway para terminar.
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4.5.3 Crear la segunda puerta de enlace NAT

Create NAT gateway

Create a NAT gateway and assign it an Elastic IP address.

NAT gateway settings

Name - optional
Create a tag with a key of 'Name' and a value that you specify.

usw1b-nat-gw
The name can be up to 256 characters long.
Subnet
Select a public subnet in which to create the NAT gateway.

subnet-0110cd4dadec72e62 (public-usw1b) v

Elastic IP allocation ID Info
Assign an Elastic IP address to the NAT gateway.

eipalloc-070335ff2bf8fe85f v

Allocate Elastic IP

Haga clic en el botdn Create NAT gateway.
Configure la puerta de enlace NAT de la siguiente manera:

e Name (optional): ingrese un nombre Unico para la
puerta de enlace.
Ejemplo: usw1b-nat-gw

e Subnet: seleccione la segunda subred publica.
Ejemplo: public-usw1b

e Elastic IP allocation ID: haga clic en el botén
Allocate Elastic IP para llenar este campo de manera
automatica.

Haga clic en el botdn Create NAT gateway para terminar.

4.6 Creary configurar las tablas de rutas

Una tabla de rutas es un conjunto de reglas, llamadas rutas, que se usan para determinar hacia donde se dirige el trafico de red. La

VPC ya incluye una tabla de rutas predeterminada que se usa para cualquier subred que no esté explicitamente asociada a una tabla
de rutas. Vamos a ignorar esto y a crear tres nuevas tablas de rutas, de las cuales una se asociard a nuestras subredes publicas, y las
otras dos a nuestras subredes privadas. Vamos a agregar las rutas predeterminadas a las puertas de enlace NAT y a la puerta de

enlace a Internet.

4.6.1 Iralas tablas de rutas

o New VPC Experience
Tell us what you think

Create route table

Actions v

VVPC Dashboard (1 Filter by tags and attributes or searc

Filter by VPC:

@ Name ~ Route Ta

Q, Select a VPC
d rtb-01705

VIRTUAL PRIVATE
CLOUD

Your VPCs

Subnets

Route Tables
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4.6.2 Crear la tabla de rutas para las subredes publicas

Create route table

A route table specifies how packets are forwarded between the subnet
your VPN connection.

Name tag = public-usw-routes

VPC*  vpc-05506a755ff48bf6e

Haga clic en el botdn Create route table.
Configure la tabla de rutas de la siguiente manera:

e Name Tag: ingrese un nombre Unico para la tabla de
rutas.
Ejemplo: public-usw-routes

e VPC: seleccione la red virtual que cred anteriormente.

Haga clic en el botdn Create.

Haga clic en el botdn Close.

4.6.3 Crear la tabla de rutas para la primera subred privada

Name tag private-uswla-routes

VPC*  vpc-05506a755ff48bf6e

Haga clic en el botdn Create route table.
Configure la tabla de rutas de la siguiente manera:

¢ Name Tag: ingrese un nombre Unico para la tabla de
rutas.
Ejemplo: private-usw1a-routes

e VPC: seleccione la red virtual que cred anteriormente.

Haga clic en el botdn Create.

Haga clic en el botdn Close.

4.6.4 Creer latabla de rutas para la segunda subred privada

Name tag private-usw1b-routes

VPC*  vpc-05506a755ff48bf6e

Haga clic en el botdn Create route table.
Configure la tabla de rutas de la siguiente manera:

e Name Tag: ingrese un nombre Unico para la tabla de
rutas.
Ejemplo: private-usw1b-routes

e VPC: seleccione la red virtual que cred anteriormente.

Haga clic en el botdn Create.

Haga clic en el botdn Close.

Guia de implementacién web de Intel® EMA para AWS - Octubre de 2020

13




4.6.5 Revisar la lista de tabla de rutas

Name

@ private-uswila-routes
private-usw1b-routes

public-usw-routes

+« Route Table ID

rtb-01705bd4b29e283ee
rtb-034336669e17ced15
rtb-02a96e86856fc5ccO
rtb-055fb6f346f460d0a

Verifique que la lista de tablas de rutas tenga tres entradas
nuevas con las etiquetas de nombre que elija.

4.6.6 Editar las rutas para la tabla de la primera subred privada

Name -~

@  private-uswla-routes
private-usw1b-routes

public-usw-routes

Summary

Edit routes

Destination
10.250.0.0/24

Edit routes

Destination

10.250.0.0/24

0.0.0.0/0

Add route

* Required

Route Table ID v

rtb-01705bd4b29e283ee
rtb-034336669e17ced15
rtb-02a96e86856fc5ccO
rtb-055fb6f346f460d0a

Route Table: rtb-034336669e17ced15

Subnet Associations

View All routes

Target

local

Target Status
local - active

nat-002ed77f6a9ef0841 v

nat-002ed77f6a9ef0841 usw

Cancel [EEEVERAINGES

Seleccione la tabla de rutas para la primera subred privada.
Ejemplo: private-usw1a-routes

Seleccione la pestafia Routes debajo del listado.
Haga clic en el botdn Edit routes.
Haga clic en el botdn Add route y establezca estos valores:

e Destination: 0.0.0.0/0

e Target: seleccione la puerta de enlace NAT que
implementé en la primera zona de disponibilidad.
Ejemplo: usw1a-nat-gw

Haga clic en el botdn Save routes.

Haga clic en el botdn Close.
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4.6.7 Editar las asociaciones de subred para la tabla de rutas de la primera subred privada

Route Table: rtb-034336669e17ced15

Routes

Summary Subnet Associations)

Edit subnet associations

Subnet ID IPv4 CIDR

You do not have any subnet associations.

Edit subnet associations

Route table rtb-034336669e17ced15 [private-uswlajroutes)

A i bnet:

* Required

None fou

Ld
Q) Filter by attributes or search by keywhrd 1to4of4
Subnet ID - IPv4 CIDR
@  subnet-0850a0c96d7ad04da | 10.250.0.0/26
subnet-016e150f89130ef50 | private-usw1b 10.250.0.64/26
subnet-0110cd4dadec72e62 | public-usw1b 10.250.0.192/...
subnet-07aff7a001005ed34 | public-uswla 10.250.0.128/

Cancel

Seleccione la pestaia Subnet Associations.
Haga clic en el botén Edit subnet associations.

Seleccione la primera subred privada para asociarla a
esta tabla de rutas. Si siguié los nombres de ejemplo
incluidos en esta guia, sera facil asociar el nombre de la
tabla de rutas a la subred.

Haga clic en el botén Save.

4.6.8 Editar las rutas para la tabla de la segunda subred privada

Summary m Subnet Associations
Edit routes
View All routes
Destination Target
10.250.0.0/24 local
Edit routes
Destination Target Status
10.250.0.0/24 local v active
0.0.0.0/0 nat-06¢c46bBededed5c32 v
aodiots nat-06c46b8ededed5c32

Seleccione la tabla de rutas para la segunda subred privada.
Ejemplo: private-usw1b-routes

Seleccione la pestafia Routes debajo del listado.
Haga clic en el botdn Edit routes.
Haga clic en el botén Add route y establezca estos valores:

e Destination: 0.0.0.0/0

e Target: seleccione la puerta de enlace NAT que
implementd en la segunda zona de disponibilidad.
Ejemplo: usw1b-nat-gw

Haga clic en el botdn Save routes.

Haga clic en el botdn Close.
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4.6.9 Editar las asociaciones de subred para la tabla de rutas de la segunda subred privada

Summary

Subnet ID

Routes Subnet Associations)

Edit subnet associations

IPv4 CIDR

None fou

You do not have any subnet associations.

Edit subnet associations

Route table rtb-02a96e86856fc5ccl outes)

Associated subnets  subnet-016e150f99130ef50

Q Filter by attributes or search by keyword

Subnet ID

subnet-0850a0c96d7a404da | private-uswia
@  subnet-016e150189130ef50 |[Private-uswib |

subnet-0110cd4dadec72e62 | public-uswib

subnet-07aff7a001005ed34 | public-uswia

- IPv4 CIDR

10.250.0.0/26
10.250.0.64/26
10.250.0.182/..
10.250.0.128/...

Seleccione la pestaia Subnet Associations.
Haga clic en el botén Edit subnet associations.

Seleccione la segunda subred privada para asociarla a esta
tabla de rutas. Si siguié los nombres de ejemplo incluidos en
esta guia, sera facil asociar el nombre de la tabla de rutas a la
subred.

Haga clic en el botén Save.

4.6.10 Editar las rutas para la tabla de subredes publicas

Summary

Edit routes

Destination

10.250.0.0/24
Edit routes

Destination
10.250.0.0/24

0.0.0.0/0

Add route

* Required

m Subnet Associations

View All routes

Target
local

igw-093a4663d228920c6

igw-093a4663d228920c6

Target

local

Status

v active

-

public-igw

Seleccione la tabla de rutas para las subredes publicas.
Ejemplo: public-usw-routes

Seleccione la pestafa Routes debajo del listado.
Haga clic en el botdn Edit routes.
Haga clic en el botén Add route y establezca estos valores:

e Destination: 0.0.0.0/0

e Target: seleccione la puerta de enlace a Internet que
implementé.
Ejemplo: public-igw

Haga clic en el botdn Save routes.

Haga clic en el botdn Close.
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4.6.11 Editar las asociaciones de subred para la tabla de rutas de subredes ptblicas

Summary Routes Subnet Associations) Seleccione la pestafia Subnet Associations.

. o Haga clic en el botén Edit subnet associations.
Edit subnet associations

Seleccione las dos subredes publicas para asociarlas a esta

Nohatfon tabla de rutas.

Haga clic en el botén Save.
Subnet ID IPv4 CIDR

You do not have any subnet associations.

Route table rtb-055fb6f346f460d0a (public-usw-routes)

Associated subnets = subnet-07aff7a001005ed34 subnet-0110cdd4dadec72e62
(), Filter by attributes or search by keyword
Subnet ID IPv4 CIDR
subnet-0850a0c96d7a404da | private-uswia 10.250.0.0/26
subnet-016e150f99130ef50 | private-usw1b 10.250.0.64/26
] subnet-0110cd4dadec72e62 | public-usw1b 10.250.0.192/...
@  subnet-07aff7a001005ed34 | public-uswia 10.250.0.128/...

4.7 Grupos de seguridad

Un grupo de seguridad actia como firewall virtual para que sus instancias de maquina virtual controlen el trafico entrante y saliente.
Cuando creemos una maquina virtual (VM) mas adelante, podremos asociarle uno o mas grupos de seguridad en ese momento.
Puede modificar las reglas de un grupo de seguridad en cualquier momento. Las reglas nuevas y modificadas se aplican
automdticamente a todas las instancias asociadas al grupo de seguridad.

Cuando cree las reglas del grupo de seguridad, debera especificar el origen y el destino, Estas se pueden expresar como una lista de
redes IP o como un ID de grupo de seguridad. Cuando especifica un grupo de seguridad como origen o destino de una regla, esta
afecta a todas las instancias asociadas al grupo de seguridad. Vamos a usar esta funcién para las implementaciones de servidores
distribuidos a fin de facilitar el trafico entre las VMs Intel® EMA sin que tenga que ser demasiado amplio y para permitir todo el trafico
dentro de la red privada, que sigue la mejor practica de seguridad con menos privilegios.

En los procedimientos que se incluyen a continuacién, vamos a crear un grupo de seguridad para controlar el acceso a las VMs
Intel® EMA y un grupo distinto para controlar el acceso a la base de datos.

Para obtener mds informacién sobre los grupos de seguridad de la VPC, visite el siguiente enlace:
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html

4.7.1 Crear un grupo de seguridad para las VMs

Nota: algunas direcciones de origen en las imagenes de ejemplo que se incluyen a continuacion serian especificas para su propio
entorno de red y no deberian copiarse textualmente. En cambio, deberia utilizar sus propias redes de confianza.
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https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html

4.7.1.1 Cree un grupo de seguridad

@ New VPC Experience
Tell us what you think

NAT Gateways

Peering Connections
¥ SECURITY

Network ACLs

Security Groups

VPC > Security Groups En la barra lateral de la VPC, seleccione Security Groups.

ST Haga clic en el botén Create security group.

EEESm e
Q

4.7.1.2 Configure los detalles basicos del grupo de seguridad

group, complete the fields below.

Basic details

Security group name Info
ema-servers-sg

Name cannot be edited after creation

Description Info

Allow access to EMA servers

VPC Info

vpc-05506a755ff48bf6e (intel-ema-network) v

Create security group . Ingrese los detalles basicos del grupo de seguridad que permitan el acceso al servidor

A security group acts as a virtual firewall for your instance to EMA.
control inbound and outbound traffic. To create a new security

e  Security group name: introduzca un nombre Unico.
Ejemplo: ema-server-sg

e Description (optional): ingrese una descripcién para el grupo de seguridad.
Ejemplo: Allow access to EMA servers

e VPC:seleccione la VPC que cred anteriormente.

4.7.1.3 Agregue una regla de entrada para el trafico web

Inbound rules info

Inbound rule 1

Type Info

HTTPS v

Source type Info

Custom v

Add rule

Agregue una regla de entrada con la siguiente
configuracion.

Delete ‘
Protocol Info Portrange Info
e Type:HTTPS
TCP 443
Source Info Description - optional Info e  Description: redes confiables para web
Q trusted networks for web

e Source: ingrese el bloque CIDR de la VPC para
permitir controles de estado.

‘ — X Ejemplo: 10.250.0.0/24

También puede ingresar redes adicionales que

deberian tener permitido acceder a la IlU web de

EMA, como la red publica desde la cual se

originaria el trafico de su consola de servicio.

‘ 10.250.0.0/24 X
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4.7.1.4 Agregue una regla de entrada para el trafico de WebSocket

Inbound rule 2

‘ Delete
Type Info Protocol Info Port range Info
Custom TCP v cP 8084
Source type Info Source Info Description - optional Info
Custom v Q trusted networks for websock:

| 10.250.0.0/24 x‘

| — ;2 x‘

Add rule

Agregue una regla de entrada con la siguiente
configuracion.

e Type: Custom TCP
e Portrange: 8084
e Description: redes confiables para WebSocket

e Source: ingrese el bloque CIDR de la VPC para
permitir controles de estado.
Ejemplo: 710.250.0.0/24
También puede ingresar redes adicionales que
deberian tener permitido acceder a la IlU web de
EMA, como la red publica desde la cual se
originaria el trafico de su consola de servicio.

4.7.1.5 Agregue una regla de entrada para el trafico Swarm

Type Info Protocol Info Portrange Info
Custom TCP v TCP 8080

Source type Info Source Info Description - optional Info
Custom v Q EMA agent traffic

Agregue una regla de entrada con la siguiente
configuracion.

e Type: Custom TCP
e Portrange: 8080
e  Description: trdfico de Agente EMA

e Source: 0.0.0.0/0

Guia de implementacién web de Intel® EMA para AWS - Octubre de 2020

19




4.7.1.6 Creary revisar

Haga clic en el botén Create security group para guardar las

Details
reglas.

Security group name Security group ID . . .ps .

ema-servers-sg 3 s5-06achdce6eea22f15 Revise la lista de reglas para verificar si son correctas.

Description VPCID

B Allow access to EMA servers & vpe-001161d1e7e50afb2 Nota: hemos dejado las reglas de salida predeterminadas que
permiten todo el trafico de salida.

Owner Inbound rules count

3 312506926764 4 Permission entries

Qutbound rules count

1 Permission entry

Inbound rules Outbound rules Tags

Inbound rules Edit inbound rules

D iption -
Type Protocol Port range Source esFr|p aon
optional
Custom TCP TCP 8084 —2 Trusted network(s)
for websocket
Custom TCP e 8080 0.0.0.0/0 EMA agent traffic
RDP Tcp 3389 32 Trusted network(s)
for RDP
HTTPS TCP 443 ——32 Trusted network(s)

for web

4.7.2 Actualizar el grupo de seguridad para permitir el trafico entre las VMs Intel® EMA
(solo para servidores distribuidos)

Ahora que creamos el grupo de seguridad ema-server-sg, haga clic en el botdn Edit inbound rules y realice los cambios que se
incluyen a continuacion.

4.7.2.1 Agregue una regla de entrada para el trafico interno de los puertos 8092-8094

Type Info Protocol  Info Port range  Info Agregue una regla de entrada con la siguiente
Custom TCP v Tcp 8092 - 8094 configuracioén.
Source type Info Source Info Description - optional  Info
Customn v Q EMA internal
sg-O6achdce6cea22f15 X [ ] Type: Custom TCP

e Portrange: 8092-8094
e Description: EMA interno

e Source: haga clic en el cuadro de texto
vacio y seleccione el nombre del grupo de
seguridad que cred en el paso anterior.
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4.7.2.2 Agregue unaregla de entrada para el trafico interno del puerto 8089

Type Info Protocol  Info Portrange Info Agregue una regla de entrada con la siguiente
Custom TCP v| Tcp 8089 configuracion.
Source type Info Source Info Description - optional Info
Custom v Q EMA admin port
sg-O6acbdce6ceaz2f15 X [ Type: Custom TCP
e Portrange: 8089
e Description: puerto de admin. de EMA
e Source: haga clic en el cuadro de texto
vacio y seleccione el nombre del grupo de
seguridad que cred en el paso anterior.
4.7.2.3 Guarde y revise la lista final para verificar si es correcta
Haga clic en el botén Save rules. Revise las reglas para verificar si son correctas.
Inbound rules Edit inbound rules
Type Protocol Port range Source Description - optional
Custom TCP TCP 8084 10.250.0.0/24 trusted networks for websocket
Custom TCP TCP 8084 I 2 trusted networks for websocket
Custom TCP TCP 8080 0.0.0.0/0 EMA agent traffic
sg-
Custom TCP TCP 8089 08d3222f040f45bdd EMA admin port
(ema-servers-sg)
sg-
Custom TCP TCP 8092 - 8094 08d3222f040f45bdd EMA internal
(ema-servers-sg)
HTTPS TCP 443 10.250.0.0/24 trusted networks for web
HTTPS TCP 443 L VY] trusted networks for web
4.7.3 Crear un grupo de seguridad para la base de datos
4.7.3.1 Cree un grupo de seguridad
© New VPG Bxperience VPC > Security Groups En la barra lateral de la VPC, seleccione Security Groups.
NAT Gateways ST Haga clic en el botén Create security group.
¥ SECURITY Q

Network ACLs

Security Groups
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4.7.3.2 Configure los detalles basicos del grupo de seguridad

Create security group

security group, complete the fields below.
Basic details

Security group name Info
ema-db-sg

Name cannot be edited after creation.

Description Info

A security group acts as a virtual firewall for your instance EMA.
to control inbound and outbound traffic. To create a new

Allow traffic from EMA server(s) to the database

VPC Info

vpc-05506a755ff48bf6e (intel-ema-network) ¥

Ingrese los detalles basicos del grupo de seguridad que permitan el acceso al servidor

Security group name: introduzca un nombre Unico.
Ejemplo: ema-db-sg

Description (optional): ingrese una descripcién para el grupo de seguridad.
Ejemplo: Allow traffic from EMA server(s) to the database

VPC: seleccione la VPC que cred anteriormente.

4.7.3.3 Agregue una regla de entrada para MSSQL

Inbound rules info

Inbound rule 1

Type Info

MSSQL v

Source type Info

Custom v

/16
/32
/48
/64

Security Groups

ema-server-sg | sg-
03661abff0a38ee50

Agregue una regla de entrada con la siguiente configuracion.
e Type: MSSQL

e Source: haga clic en el cuadro de texto vacio y
seleccione el grupo de seguridad para los servidores
EMA que cred anteriormente.

4.7.3.4 Creary revisar

Haga clic en el botén Create security group. Revise la lista de reglas para verificar si son correctas.

Inbound rules

Type Protocol

MSSQL TCP

Port range

1433

Edit
Source
sg-
08d3222f040f45bdd

(ema-servers-sg)
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5 Implementacion de la maquina virtual

5.1 Descripcion general

Amazon Elastic Compute Cloud* (Amazon EC2) le ofrece la flexibilidad de la virtualizacidn informatica sin tener que comprar ni
mantener el hardware fisico que la ejecuta. No obstante, usted sigue siendo responsable de mantener el sistema operativo huésped
y el software que se ejecuta en él.

Usted decidira la cantidad de CPU, memoria y almacenamiento que se asignara a la instancia de EC2 al momento de crearla, pero
puede aumentar todas estas variables mas tarde o disminuir la cantidad de CPU y memoria, lo que le permitirad optimizar la VM para
la carga de trabajo a fin de reducir costos.

EC2 asegura los inicios de sesidn para sus instancias mediante pares de claves EC2 (AWS almacena la clave publica y usted almacena
la clave privada en un lugar seguro). Esto se puede generar antes o durante la creacion de la instancia de EC2. Necesitard la clave
privada para recuperar las credenciales de administrador generadas automaticamente para una instancia basada en Windows. Puede
tener varios pares de claves en EC2, pero solo puede asociar una instancia a un par y no puede cambiar esto después de haberse
creado la instancia.

El acceso de red a sus instancias de EC2 se puede asegurar asociando uno o mas grupos de seguridad, ya sea cuando se crea la
instancia o en cualquier momento posterior. Los grupos de seguridad que necesitamos ya se configuraron en una seccion anterior.

En el procedimiento que se muestra a continuacion, y en otras secciones, se incluyen pasos adicionales para las implementaciones
de servidores distribuidos que se pueden omitir para las de servidor Unico. Estos incluyen crear una segunda VM, asociar las VMs a
un grupo de destinos, asociar este grupo al equilibrador de carga y configurar las reglas de reenvio del equilibrador de carga.

Para obtener mas informacién sobre las instancias de EC2 o los pares de claves, visite los siguientes enlaces:
https://docs.aws.amazon.com/AWSEC?2/latest/UserGuide/Instances.html
https://docs.aws.amazon.com/AWSEC?2/latest/WindowsGuide/ec2-key-pairs.html

5.2 Crear maquinas virtuales

Siga el procedimiento que se incluye a continuacidn a fin de crear una instancia de EC2 para el servidor Intel® EMA utilizando la
imagen mas reciente del servidor de Windows y también asociar el grupo de seguridad que creamos anteriormente.

5.2.1 Iralservicio EC2

En el menu Services, en la seccion Compute, seleccione EC2.

=]

Compute
EC2
Lightsail &'
Lambda

5.2.2 Iniciar unainstancia de EC2

Seleccione Instances en la barra lateral y haga clic en el botén

aws Services ~ Resource Groups ~
Launch Instance.

1

¥ Instances Launch Instance

Instances

M) Cilkar kv tame and atheik
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5.2.3 Seleccionar una imagen de maquina de Amazon

Cancel and Exit

Step 1: Choose an Amazon Machine Image (AMI)
An AMI is a template that contains the software configuration (operating system, application server, and applications) required to
launch your instance. You can select an AMI provided by AWS, our user community, or the AWS Marketplace; or you can select o
your own AMls.

Q, Windows Server|

Search by Systems Manager parame

AWS Launch Wizard for SQL Server offers an easy way to size, configure, and deploy Microsoft SQL Server Always On
availability groups. Use AWS Launch Wizard for this launch &

Quick Start (19) 1to 19 of 19 AMIs
My AMIs (0) o Microsoft Windows Server 2019 Base - ami-
] 0d1b8b740ddc3b78d
Windows

AWS Marketplace (393) 64-bit (x86)

Microsoft Windows 2019 Datacenter edition. [English]

Ccmmunity AMIs (21 44) Root device type: ebs Virtualization type: hvm ENA Enabled:

Yes

Busque la imagen de Microsoft Windows*
Server Base compatible con Intel® EMA.

Consulte la Guia de instalacion del servidor de

Intel® Endpoint Management Assistant para
conocer los sistemas operativos admitidos.

Haga clic en el botdn Select.

5.2.4 Seleccionar el tipo de maquina

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Stor:

Filter by: = General purpose v Current generation ¥  Show/Hi

Currently selected: t3a.large (Variable ECUs, 2 vCPUs, 2.2 GHz, AMD EPYC

Seleccione el tipo de maquina con la cantidad de recursos de
CPU y memoria que necesita. Puede cambiar esto mas tarde

Step 2- Choose an Instance Type cuando se apaga la instancia, si es necesario.

Consulte la Guia de instalacidn del servidor Intel® Endpoint
Management Assistant para conocer los requisitos del sistema.

Memory Haga clic en el botén Next: Configure Instance Details.
Family v Type v wCPUs (i 6~ . v

(GiB)
General purpose t2.nano 1 0.5
General purpose t2.micro 1 1
"""""""""""""""
General purpose 1 2
General purpose t2.medium 2 4
General purpose t2.large 2 8
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5.2.5 Configurar los detalles de la instancia

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Co

Step 3: Configure Instance Details

No default VPC found. Select another VPC, or create a new default VPC.

Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, req
the lower pricing, assign an access management role to the instance, and more.

Number of instances (| ‘ 1 Launch into Auto Scal

Purchasing option (j [JRequest Spot instances

Network (j vpc-05506a755f48bf6e | intel-ema-network ¥
No default VPC found. Create a new default VPC.
Subnet (j subnet-0850a0c96d7a404da | private-uswia | us-we ¥

59 |P Addresses available

Auto-assign Public IP  (j Disable -

Configure los detalles de la instancia de la
siguiente manera:

e Network: establezca esta opcion en
la VPC que cred anteriormente.
Ejemplo: intel-ema-network

e Subnet: seleccione una de las
subredes privadas.
Ejemplo: private-uswla

e  Auto-assign Public IP: Disable

El resto de los detalles de la instancia en
esta pantalla se puede dejar en los valores
predeterminados.

Haga clic en el botén Next: Add Storage.

5.2.6 Agregar almacenamiento

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to
your instance, or edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance
store volumes. Learn more about storage options in Amazon EC2.

Volume Device Size Throughput Delete on
Type i Snapshot (i (GiB) Volume Type (i IOPS (i (MB /s;; ‘: Termination Encryption
i i
s
Root /dev/sdal Occa17e3e52bdas7e General Purpose S v 100/3000 N/A Not Encrypte

La configuracion del almacenamiento se
puede dejar en los valores predeterminados,
a menos que necesite mas espacio. Consulte
la Guia de instalacién del servidor de Intel®
Endpoint Management Assistant para
conocer los requisitos del sistema.

Haga clic en el botén Next: Add Tags.

5.2.7 Agregar etiquetas

Step 5: Add Tags

A tag consists of a case-sensitive key-value pair. For example, you could define a
tag with key = Name and value = Webserver.

A copy of a tag can be applied to volumes, instances or both.

Tags will be applied to all instances and volumes. Learn more about tagging your
Amazon EC2 resources.

Ki 128
c::ract(irs Value (256 Instances  Volumes
: characters maximum) i i
maximum)
| Name ‘ ‘ema-server—1 ‘ (]

Agregue una etiqueta con la clave “Name” y un valor del
nombre del servidor que busca.

Agregue las etiquetas personalizadas adicionales que desee
para ayudarse a organizar los recursos, como se comentd antes
en la seccidn Etiquetas y grupos de recursos.

Haga clic en el botén Next: Configure Security Group.
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5.2.8 Configurar el grupo de seguridad

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rul
your instance. For example, if you want to set up a web server and allow Internet traffic to reach your instance,
access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one belo
security groups.

Assign a security group: O Create a new security group

@ Select an existing security group

Security Group ID Name Description
sg-04c1e0cf58c3b592e default default VPC security group
59-017cfe786b8c9004a ema-db-sg Allow traffic from EMA server(s) to the database

@ sg-06acbdcebeea22f15 ema-servers-sg Allow access to EMA servers

Establezca el botén de opcidn Assign a security group en
Select an existing security group.

Seleccione el grupo de seguridad que creé anteriormente para
los servidores de Intel® EMA. Ejemplo: ema-servers-sg

Haga clic en el botén Next: Review and Launch.

Es posible que reciba una advertencia en la que le informen que
no podra conectarse a la instancia porque el grupo de
seguridad no tiene un puerto 3389 (RDP) abierto. Puede ignorar
ese mensaje y continuar, ya que tenemos otra forma de acceder
a la maquina virtual.

5.2.9 Revisar el lanzamiento de la instancia

Revise los detalles de la instancia y luego haga clic en el botén Launch.

5.2.10 Seleccionar un par de claves de EC2

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance.

Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

‘ Create a new key pair "‘
Key pair name
‘ ema-demo ‘

Download Key Pair

You have to download the private key file (*.pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file
again after it's created.

Cancel

Se le solicitard que seleccione un par de claves existente o que
cree uno nuevo.

Seleccione el par de claves apropiado en la lista, o bien use la
opcidén para crear uno nuevo y haga clic en el botén Download
Key Pair para guardar el archivo de claves privadas en su
equipo.

Si elige usar un par de claves existente, debe tener acceso al
archivo de claves privadas.

Haga clic en el botén Launch Instances.

5.3

Crear una segunda instancia de EC2 (solo para servidores distribuidos)

Para las implementaciones de servidores distribuidos, repita el procedimiento anterior para crear el segundo servidor de Intel® EMA
mediante la seleccion de una subred diferente y una etiqueta de nombre diferente, como ema-server-2.
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6 Configurar AWS Systems Manager (solo para servidores distribuidos)

AWS Systems Manager es un servicio que ofrece mayor visibilidad y control de su infraestructura en AWS. Debemos habilitar este
servicio para usar el componente Session Manager, el cual nos permitird tener un acceso remoto a nuestras VMs que no tengan una

direccion IP publica.

Para obtener mds informacién sobre Systems Manager, visite el siguiente enlace: https://aws.amazon.com/systems-manager/

6.1 Iral servicio Systems Manager

En el menu Services, en la seccién Management & Governance,
Management & seleccione Systems Manager.

Governance

AWS Organizations
CloudWatch

AWS Auto Scaling
CloudFormation
CloudTrail

Config

OpsWorks

Service Catalog

17| Systems Manager
AWS AppConfig

6.2 Comenzar la configuracion rapida

AWS Systems Manager X

Quick Setup
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6.3 Seleccionar las opciones de permisos

Quick Setup

Configure required security roles and commonly used Systems Manager capabilities.

Permissions (Required)

Use the following options to configure two roles that give Systems Manager permission to access your instances
and run commands on them.

Instance profile role

Use the default role [} Choose an existing role

Quick Setup creates a new instance Uses an existing instance profile. The
profile that uses a secure 1AM instance profile must contain the
permissions policy. Quick Setup assigns required permissions policy. Choose the
the profile to the instances that you instance profile from the following list.
specify.

Assume role for Systems Manager

Use the default role o Choose an existing role

Quick Setup creates a new assume role Uses an existing service role. The role
that enables Systems Manager to must contain the required permissions
securely run commands on your policy. Choose the role from the
instances. following list

6.4 Seleccionar las opciones de configuracion

Configuration options

Quick Setup configures the following Systems Manager components based on best practices.
Select the check boxes for actions you want to schedule. Learn more [

Update Systems Manager (SSM) Agent every two weeks
Collect inventory from your instances every 30 minutes
Scan instances for missing patches daily

Install and configure the CloudWatch agent

Update the CloudWatch agent once every 30 days

If you run Quick Setup, Systems Manager Explorer [} is enabled.

Learn more about the metrics included in the CloudWatch agent's basic configuration and
Amazon CloudWatch pricing.
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6.5 Seleccionar los destinos

Targets

Targets are the Amazon EC2 instances to manage with Systems Manager.

Target selection method

© Choose all instances in the current AWS account
and Region

Specify instance tags

Choose instances manually

6.6 Verificar la lista de instancias gestionadas

AWS Systems Manager Managed Instan

En la barra lateral de Systems
Manager, seleccione Managed
Agent auto update H Configure Inventory ¥ Actions ¥ |nStanceS.

Managed Instances Settings

Managed instances

Q 1

Es posible que sus maquinas

wnstance 1D Name ping status Eocm | P S [ e WPaddress  Computer name A virtuales tarden unos minutos en

Microsofe aparecer en esta lista después de
ema- Windows EC2AMAZ- . . . s s

1-0a6a82fe33afaocf? ;&ruél @ online Windows. zar;;er 10.0.17763 3.0.222.0 10.250.0.82 PMACVED, NORKGROUP @ pending eJecutar la Conﬁgura(]on rap]da
Detackrter por primera vez.
Microsoft

06364cedd8ee5bbe6 T @D Wind ‘;"'"d‘""‘ 10.0.17763 3.0.222 10.250.0.16 ECZAMAZ - @S

i 1 i 2019 o o B2 S0 MORKGENP : Cuando sus VMs se hayan

Datacenter

registrado con éxito en Systems
Manager, las vera aqui.

6.7 Iniciar sesion en sus maquinas virtuales a través de Session Manager

Usar Session Manager a través de la consola de AWS solo le permitira conectarse a una sesién de Powershell* en la VM. Para
establecer conexién con el RDP, tenemos que invocar al administrador de sesiones desde una linea de comandos local mediante la
interfaz de linea de comandos (CLI) de AWS y pasarle una opcidon para permitir el reenvio de puertos.

La instalacion de la CLI de AWS esta fuera del alcance de este documento. Consulte https://aws.amazon.com/cli/ para obtener mas
informacién.

Cuando la CLI esté instalada y configurada, y sus VMs empiecen a aparecer en AWS Systems Manager, puede ejecutar un comando
de la CLI con esta sintaxis:

aws ssm start-session --target <instanceId> --document-name AWS-
StartPortForwardingSession —--parameters
"localPortNumber=55678, portNumber=3389"

Reemplace <instanceld> con el Id. de la instancia de EC2 a la que desee conectarte. Ejemplo: i-06364ced48e5b96
Si este comando tiene éxito, podra utilizar un cliente de escritorio remoto para conectarlo al host local en el nimero de puerto local

que especifico. Luego, puede iniciar sesion con las credenciales para esa VM.
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7 Implementacion de Relational Database Service (RDS)

AWS tiene un motor de base de datos de plataforma como servicio totalmente administrado, que se denomina Amazon Relational
Database Service (Amazon RDS). Este motor permite configurar, utilizar y escalar facilmente una base de datos relacional en la nube
de AWS. Proporciona una capacidad adaptable sumamente rentable y permite gestionar tareas comunes de administracion de base
de datos, como copias de seguridad, parches de software, deteccién automatica de errores y recuperacion.

El mddulo basico de Amazon RDS es la instancia de DB. Esta instancia es un entorno de base de datos aislado en la nube de AWS. Su
instancia de DB puede contener varias bases de datos creadas por el usuario. Puede acceder a la instancia de DB mediante las
mismas herramientas y aplicaciones que utiliza con una instancia de base de datos independiente. La capacidad de calculo y
memoria de una instancia de DB es determinada por su clase de instancia de DB. Puede seleccionar la instancia de DB que mejor se
ajuste a sus necesidades. Si sus necesidades cambian con el tiempo, puede cambiar las instancias de DB.

Dado que nuestra VPC se cred con varias subredes en diferentes zonas de disponibilidad, podremos lanzar una instancia de RDS con
una opcién llamada implementacién Multi-AZ. Al elegir esta opcidn para nuestra implementacion de produccién, su instancia de DB
principal se replica de forma automdtica y sincronizada en una instancia de DB secundaria en espera en una zona de disponibilidad
diferente. Este enfoque ayuda a proporcionar compatibilidad con la redundancia de datos y la conmutacién por error, elimina los
bloqueos de E/S y minimiza los picos de latencia durante la copia de seguridad del sistema. Vamos a crear un grupo de subredes de
base de datos que informara a RDS qué zonas de disponibilidad usar para este fin.

Un grupo de seguridad que creamos anteriormente en esta guia se usara para controlar el acceso a la instancia de RDS y para
permitir que solo nuestras instancias de EC2 de Intel® EMA se conecten con ella.

Para obtener mds informacién sobre RDS, visite el siguiente enlace:
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Welcome.html

Siga este procedimiento para crear una instancia de Relational Database Service (RDS) y asociar el grupo de seguridad que se cred
anteriormente para permitir el trafico de las instancias de EC2 de Intel® EMA a la base de datos.

7.1 Navegacion al servicio RDS

En el menu Services, en Database, seleccione RDS.

E Database
| RDS
DynamoDB

7.2 Crear un grupo de subredes de base de datos

aWS7 Services - Resource Groups ~ % L\ developer/joel@ignw.io @ ignw ~  N. Cal En la barra lateral de RDSI seleccione Subnet
groups y, a continuacién, haga clic en el botén
Automated backups RDS Subnet groups Create DB Subnet Group.

Reserved instances

Proxies Subnet groups (2)

Subnet groups Create DB Subnet Group

Parameter groups
Q

Option groups
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7.2.1 Detalles del grupo de subredes

Create DB Subnet Group Ingrese los detalles del grupo de subredes de la

To create a new subnet group, give it a name and a description, and choose an existing VPC. You will then be able to SIgUIente manera.

add subnets related to that VPC.
e Name: introduzca un nombre Unico.

Subnet group details Ejemplo: ema-db-subnet-group
Name e Description (opcional)
You won't be able to modify the name after your subnet group has been created Ejemplo iden tIfIqUe Subredes para usar

ema-db-subnet-group

con la instancia DB de EMA

Must contain from 1 to 255 characters. Alphanumeric characters, spaces, hyphens, underscores, and periods are allowed.

Description e VPC:seleccione la VPC que creé
Identifies subnets to use with the EMA DB instance anteriormente.

vPC e Availability Zones: seleccione las dos

Choose a VPC identifier that corresponds to the subnets you want to use for your DB subnet group. You won't be able to choose a ,

different VPC identifier after your subnet group has been created Zonas en laS que creo las Ssu bredes-
intel-ema-network (vpc-05506a755ff48bf6e) v

e Subnets: seleccione las dos subredes

privadas que se crearon anteriormente.
Availability Zones

Choose the Availability Zones that include the subnets you want to add. Haga clic en el botdn Create

us-west-1a X‘ ‘ us-west-1b X

Subnets
Choose the subnets that you want to add. The list includes the subnets in the selected Availability Zones.
v
subnet-0850a0c96d7a404da (10.250.0.0/26) X |
subnet-016e150f99130ef50 (10.250.0.64/26) X ‘
Subnets selected (2)
Availability zone Subnet ID CIDR block
us-west-1a subnet-0850a0c96d7a404da 10.250.0.0/26
us-west-1b subnet-016e150f99130ef50 10.250.0.64/26

7.3 Crear una base de datos

En la barra lateral de RDS, selecciona Databases vy,
a continuacion, haga clic en el botdn Create database.

Amazon RDS X RDS Databases

Dashboard
ashboar Databases

Databases

Query Editor @ Group resources
Performance Insights Restore from S3 Create database
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7.3.1 Seleccionar el método de creacion de la base de datos

Create database

Choose a database creation method info

O Standard Create Easy Create
You set all of the configuration options, including ones User best-practice Some
for availability, security, backups, and mai e. i options can be changed after the

<
database is created

Seleccione el método de creacidon de la base de datos
Standard Create.

7.3.2 Seleccionar el tipo y la edicion del motor

Engine options

Engine type Info

Amazon Aurora MySQL MariaDB
+
PostgreSQL Oracle O Microsoft SQL Server

ORACLE & $BL server

SQL Server Express Edition
Affordable database management system that supports database sizes up to 10 GB.

SQL Server Web Edition
In accordance with Microsoft"s licensing policies, it can only be used to support public and
Internet-accessible webpages, websites, web applications, and web services.

Edition

© SQL Server Standard Edition
Core data management and business intelligence capabilities for mission-critical applications
and mixed workloads.

SQL Server Enterprise Edition

Comprehensive high-end capabilities for mission-critical applications with demanding
database workloads and business intelligence requirements.

Version Info

SQL Server 2017 14.00.3281.6.v1 v

License

license-included

Seleccione el motor Microsoft SQL Server.

Seleccione la edicion apropiada del servidor SQL. En lo que
respecta a esta documentacién, suponemos una
implementacién de produccidn con la edicién SQL Server
Standard. La edicidon SQL Server Express podria usarse para
las etapas de desarrollo y prueba a fin de reducir costos.

7.3.3 Seleccionar la plantilla de implementacio

n

Templates
Choose a sample template to meet your use case.

© Production Dev/Test
Use defaults for high availability and fast, consistent This instance is intended for development use outside
performance. of a production environment.

En Templates, seleccione Production.
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7.3.4 Configurar el nombre de la instancia y las credenciales del usuario maestro

Settings

DB instance identifier Info
Type a name for your DB instance. The name must be unique across all DB instances owned by your AWS account in the current AWS
Region.

ema-db
The DB instance identifier is case-insensitive, but is stored as all lowercase (as in "mydbinstance"). Constraints: 1 to 60 alphanumeric

characters or hyphens (1 to 15 for SQL Server). First character must be a letter. Can't contain two consecutive hyphens. Can't end
with a hyphen

¥ Credentials Settings

Master username  Info

Type a login ID for the master user of your DB instance.
admin

1 to 16 alphanumeric characters. First character must be a letter

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password

Master password Info

Constraints: At least 8 printable ASCII characters. Can't contain any of the following: / (slash), "(double quote) and @ (at sign)

Confirm password Info

Asigne un nombre Unico para la base de datos.
Ejemplo: ema-db

Cree un nombre de usuario y una contrasefa.

7.3.5 Configurar el tamano de la instancia de DB

DB instance size

DB instance class Info

Choose a DB instance class that meets your processing power @
limited to those supported by the engine you selected above.

© Standard classes (includes m classes)
Memory Optimized classes (includes r and x classe
Burstable classes (includes t classes)

db.m5.large

2vCPUs 8 GiBRAM  EBS: 3500 Mbps

(D Include previous generation classes

Establezca la clase de instancia de DB para proporcionar los
recursos adecuados. Sugerencia: db.m5.large

7.3.6 Configurar el almacenamiento (opcional)

Puede aumentar la cantidad predeterminada del almacenamiento que se asigne segun sus necesidades. Ahora, dejaremos el valor

predeterminado. Podra aumentar la capacidad de almacenamiento mas adelante.
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7.3.7 Configurar la conectividad

En Connectivity, seleccione la VPC que cred anteriormente y,
Connectivity a continuacién, expanda la seccién Additional connectivity
configuration.

Virtual private cloud (VPC) Info
VPC that defines the virtual networking environment for this DB instance.

intel-ema (vpc-001161d1e7e50afb2) v

Only VPCs with a corresponding DB subnet group are listed.

(® After a database is created, you can't change the VPC selection.

» Additional connectivity configuration

7.3.8 Configurar la conectividad (configuracion adicional)

Seleccione el grupo de subredes de base de
datos que cred anteriormente.

v Additional connectivity configuration

Subnet group Info
DB subnet group that defines which subnets and IP ranges the DB instance can use in the VPC you selected.

Anule la seleccidn del grupo de seguridad de

ema-db-subnet-group v . . ,
la VPC predeterminado y elija el que cred
Publicly accessible Info anteriormente para la base de datos.
Yes

Amazon EC2 instances and devices outside the VPC can connect to your database. Choose one
or more VPC security groups that specify which EC2 instances and devices inside the VPC can
connect to the database.

O No

RDS will not assign a public IP address to the database. Only Amazon EC2 instances and
devices inside the VPC can connect to your database.

VPC security group

Choose one or more RDS security groups to allow access to your database. Ensure that the security group rules allow incoming
traffic from EC2 instances and devices outside your VPC. (Security groups are required for publicly accessible databases.)

O Choose existing Create new
Choose existing VPC security groups Create new VPC security group

Existing VPC security groups

v
ema-db-sg X
Availability Zone Info
No preference v

Database port Info
TCP/IP port that the database will use for application connections.

1433
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7.3.9 Revisary crear

Estimated monthly costs

DB instance 735.11 USD
Storage 2.76 USD
Provisioned IOPS 110.00 USD
Total 847.87 USD

This billing estimate is based on on-demand usage as described in Amazon RDS Pricing [4. Estimate does not
include costs for backup storage, 10s (if applicable), or data transfer.

Estimate your monthly costs for the DB Instance using the AWS Simple Monthly Calculator [4.

@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or
services that you use with AWS services.

Revise el costo estimado y, luego, haga clic en el botdn
Create database.

7.4 Obtener el nombre del host de la base de datos

Connectivity & security

Connectivity & security

Endpoint & port

Endpoint

ema-db.creq7zxsavq4.us-west-
1.rds.amazonaws.com

Port
1433

Monitoring

Una vez que la base de datos haya terminado de
implementarse, la pagina de detalles mostrara el nombre del
host de base de datos que usard para configurar el software
Intel® EMA durante el proceso de instalacion.
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8 Implementacion del equilibrador de cargas (solo para servidores
distribuidos)

8.1 Descripcion general

Un equilibrador de carga de red AWS es un equilibrador de capa 4 (TCP) que distribuye el trafico del usuario en multiples instancias
de sus aplicaciones. Al distribuir la carga, el equilibrador reduce el riesgo de que sus aplicaciones se sobrecarguen, disminuyan la
velocidad o se vuelvan disfuncionales. Después de que el equilibrador de carga reciba una solicitud de conexién, seleccione un
destino en buen estado de un grupo de destinos asociado de acuerdo con las reglas de reenvio y reenvie la conexidn a ese destino.

Un objeto de escucha comprueba las solicitudes de conexidn de los clientes con el protocolo y el puerto que configure y reenvia
solicitudes a un grupo de destinos.

Cada grupo de destino dirige las solicitudes a uno o mas destinos registrados, como las instancias de EC2, con el protocolo y el
numero de puerto que especifique. Puede configurar los controles de estado de cada grupo de destinos. Los controles de estado se
realizan en todos los destinos que se encuentren registrados en un grupo de destinos especificado en una regla de objeto de
escucha para su equilibrador de carga.

Vamos a habilitar varias zonas de disponibilidad para los equilibradores de carga que implementemos para que podamos dirigir el
trafico a los destinos en cualquiera de las zonas.

El equilibrador de carga tendra un nombre de host generado automaticamente que indicard las direcciones de acceso publico de los
equilibradores de carga relacionados en cada zona de disponibilidad. Se recomienda crear un registro DNS CNAME que cree un alias
para ese nombre de host con el fin de usar su dominio personalizado y llegar a los servidores de Intel® EMA.

Existen otras posibilidades de configuracién del equilibrador de carga que no se explican en este documento. Consulte con su
departamento de Tl para conocer los requisitos o las practicas que necesitan que implemente. Para obtener mas informacion sobre
los equilibradores de carga en AWS, visite el siguiente enlace:
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/introduction.html

8.2 Crear grupos de destinos

Siga este procedimiento para crear un grupo de destinos para cada puerto TCP que atendera nuestro equilibrador de carga, crear
controles de estado y registrar nuestras maquinas virtuales para recibir trafico en cada grupo de destinos.

8.2.1 Crear grupos de destinos

etworknterfaces EC2 > Target groups En la barra lateral de EC2, en Load Balancing, seleccione
¥ Load Balancing Target GrOupS.
Target Groups . P
gercreve Q Haga clic en el bot6n Create target group.
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8.2.2 Configurar un grupo de destinos para TCP/443

Targ et group name Configure el grupo de destinos de la siguiente manera:
e Target type: Instances
ema-web ]
e Target group name: introduzca un nombre Unico.
Up to 32 alphanumeric characters, includin Ejemplo: ema-web
e Protocol: TCP
Protocol : Port o Port 443
TCP v . 443 e VPC: seleccione la VPC que cred anteriormente.
e Health check protocol: TCP
VPC Haga clic en Next para avanzar a la pantalla Register targets.

Select the VPC containing the instances yol

intel-ema-network

vpc-05506a755ff48bf6e
IPv4: 10.250.0.0/24

Health checks

The associated load balanc

Health check protocol

TCP v
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8.2.2.1 Registre ambas instancias de EC2 como destinos

Register targets

Step 2 of 2

Select instances, specify ports, and add the instances to the list of pending targets. Repeat to add additional combinations of instances

and ports to the list of pending targets. You can skip this step if you prefer to register targets after creating the target group.
Available instances (2)

Q 1 ©
Instance ID v Name v State v Security groups Zone v Subnet ID
i-00f8db1dd6650c6c8 ema-server-1 © running ema-servers-sg us-west-1a subnet-080e857
i-0f180ebc233227eda ema-server-2 @® running ema-servers-sg us-west-1c subnet-0a16634

0 selected
Ports for the selected instances
Ports for routing traffic to the selected instances (separate multiple ports with commas):
443
2 selections are now pending below. Include more or register targets when ready.

Targets (2) Remove all pending
All v @
Q

Remove Status Instance ID v Name v Port v State v Security groups

i-00f8db1dd6650c6c8 ema-server-1 443 @© running ema-servers-sg
i-0f180ebc233227eda ema-server-2 443 @ running ema-servers-sg

2 pending Cancel Create target group

Seleccione ambas instancias de VM de EMA
y haga clic en el botén Include as pending
below.

Haga clic en el botén Create target group.

8.2.3 Crear o configurar un destino para TCP/8084

Repita los pasos anteriores en otro grupo de destinos denominado "ema-websocket" para TCP/8084.

8.2.4 Configurar un destino para TCP/8080

Repita los pasos anteriores en otro grupo de destinos denominado "ema-swarm" para TCP/8080.
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8.2.5 Revisar los grupos de destinos

Verifique que haya creado tres grupos de destinos.

Target groups (3)
Q

Name A

ema-swarm
ema-web

ema-websocket

ARN

[P arn:aws:elasticload...
[P arn:aws:elasticload...

[P arn:aws:elasticload...

Port

8080

443

8084

8.2.6 Habilitar la permanencia para el grupo de destinos TCP/443

8.2.6.1 Detalles del grupo de destinos

v

G

Protocol

TCP

TCP

TCP

Attributes

Stickiness
Disabled

Deregistration delay

300 seconds

Slow start duration

0 seconds

Load balancing algorithm

Round robin

Haga clic en el nombre del grupo de destinos ema-web para

m acceder a la pantalla de detalles del grupo.

En la seccién Attributes, haga clic en el botén Edit.
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8.2.6.2 Editar atributos

Edit attributes

Attributes

Deregistration delay
The time to wait for in-flight requests to complete while deregistering a target. During this time, the state of the target is draining.
300 seconds

0-3600

Stickiness
The type of stickiness associated with this target group. If enabled, the load balancer binds a
client's session to a specific instance within the target group.

Proxy protocol v2

Before you enable proxy protocol v2, make sure that your application targets can process proxy protocol headers otherwise your
application might break.

Restore defaults

Habilite el indicador Stickiness.

Haga clic en el botén Save changes.

8.2.7 Habilitar la permanencia para el grupo de destinos TCP/8084

Repita las instrucciones anteriores a fin de habilitar la permanencia para el grupo de destinos ema-websocket (TCP/8084).

8.2.8 Nota sobre la supervision del estado del grupo de destinos

En cualquiera de los grupos de destinos, puede revisar las pestafias Targets y Monitoring para ver los controles de estado de
las instancias de destino. Al principio, esos controles de estado no seran satisfactorios hasta que se haya instalado el software

Intel® EMA.

8.3 Crear un equilibrador de carga de red para el trafico web

Siga este procedimiento para crear un equilibrador de carga de red a fin de distribuir el trafico a los grupos de destinos en buen

estado.

8.3.1 Crear el equilibrador de carga

Placement Groups

Create Load Balancer WL

Q Filter by tags and attributes or search by keyword

Key Pairs
Network Interfaces

Name + DNS name
¥ Load Balancing

Load Balancers

Target Groups e

You do not have any load balancers in this region.

En la barra lateral de EC2, en Load Balancing, seleccione
Load Balancers y haga clic en Create Load Balancer.

8.3.2 Seleccionar el tipo de equilibrador de carga

Network Load Balancer

Haga clic en el botén Create en el encabezado Network
Load Balancer.
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8.3.3 Configurar el equilibrador de carga

8.3.3.1 Configuracion basica

1. Configure Load Balancer 2. Configure Security Settings 3. Configure Routing

Step 1: Configure Load Balancer
Basic Configuration

To configure your load balancer, provide a name, select a scheme, specify one or more listeners,
and select a network. The default configuration is an Internet-facing load balancer in the selected
network with a listener that receives TCP traffic on port 80.

Name (j ema-web-balancer |

Scheme (j @ internet-facing

Ointernal

Ingrese la configuracién basica.

Name: introduzca un nombre Unico.
Ejemplo: ema-web-balancer

Scheme: internet-facing.

Nota: si su organizacion tiene una VPN de sitio a
sitio, en la que AWS le otorga acceso a una IP
privada, este podria ser un enlace del equilibrador
de carga interno a las subredes privadas.

En esta guia, suponemos que no tiene un acceso
de este tipo, por lo que serd un enlace del
equilibrador de carga con acceso a Internet a
subredes publicas.

8.3.3.2 Objetos de escucha

Listeners

A listener is a process that checks for connection requests, using the protocol and port that you
configured.

Load Balancer Protocol Load Balancer Port

[Tcp v| 443 Q
[tce ] @

En la seccidn Listeners, agregue los objetos de
escucha para estos protocolos y puertos.

e TCP443

e TCP 8084

8.3.3.3 Zonas de disponibilidad

Availability Zones

Specify the Availability Zones to enable for your load balancer. The load balancer routes traffic to the targets
in these Availability Zones only. You can specify only one subnet per Availability Zone. You may also add
one Elastic IP per Availability Zone if you wish to have specific addresses for your load balancer.

Create and manage Elastic IPs in the VPC console

VPC (i vpc-05506a755ff48bf6e (10.250.0.0/24) | intel-ema-network %

Availability Zones
subnet-07aff7a001005ed34 (public-uswia)

<»

us-west-1a

IPv4 address (i Assigned by AWS v
us-west-1b | subnet-0110cd4dadec72e62 (public-usw1b) 7
IPv4 address (i Assigned by AWS v

Configure la seccién Availability Zones de la
siguiente manera:

e VPC: seleccione la VPC que cred
anteriormente.

e Availability Zones: habilite ambas zonas
de disponibilidad y seleccione ambas
subredes publicas. La direccion IPv4
deberia establecerse en Assigned by
AWS.

Haga clic en el botén Next: Configure Security
Settings.

8.3.3.4 Configurar la seguridad

No hay nada para configurar en este paso. Haga clic en el botén Next: Configure Routing.
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8.3.3.5 Configurar el enrutamiento

Step 3: Configure Routing

Your load balancer routes requests to the targets in this target group using the protoc
health checks on the targets using these health check settings. Note that each target
balancer.

Target group
Target group (i Existing target group <
Name (j ema-web K
Target type Instance
P
Protocol (j TCP S
Port (j 443
Health checks
Protocol (7 TCP %

En el Step 3: Configure Routing, configure el grupo de destinos
de la siguiente manera.

e Target group: Existing target group

e Name: seleccione el nombre del grupo de destinos
TCP/443 que cred anteriormente.
Ejemplo: ema-web

Haga clic en el botdn Next: Register Targets.

8.3.3.6 Registrar los destinos

Step 4: Register Targets

© Configure Security Groups
The security groups for your instances must allow traffic
from the VPC CIDR on the health check port.

Register targets with your target group. If you register a target in an
enabled Availability Zone, the load balancer starts routing requests to the
targets as soon as the registration process completes and the target
passes the initial health checks.

Registered targets

The following targets are registered with the target group that you
selected. You can only modify this list after you create the load balancer.

Instance Port
i-06364ced48ee5bb96 443
i-0a6a82fc33afalcf7 443
Cancel Previous Next: Review

Verifique que vea dos instancias en la lista como destinos
registrados.

Haga clic en el botdn Next: Review.
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8.3.3.7 Revisar

En el Step 5: Review, verifique que la configuracidn se vea similar al ejemplo proporcionado aquiy, luego, haga clic en el

botdn Create.

Step 5: Review

Please review the load balancer details before continuing

v |Load balancer

Name
Scheme

Listeners

IP address type
VPC

Subnets

Tags

¥ Routing

Target group

Target group name
Port

Target type

Protocol

Health check protocol
Health check port
Healthy threshold
Unhealthy threshold
Interval

Edit

ema-web-balancer

internet-facing

Port:443 - Protocol:TCP

Port:8084 - Protocol:TCP

ipvd

vpc-05506a755ff48bf6e (intel-ema-network)
subnet-07aff7a001005ed34 (public-usw1a),
subnet-0110cd4dadec72e62 (public-usw1b) a

Edit

Existing target group
ema-web

443

instance

TCP

TCP

traffic port

3

3

30

Cancel Previous

8.3.4 Corregir las reglas de reenvio del equilibrador de carga

El destino de reenvio es adecuado para el objeto de escucha 443 del puerto, pero ahora tenemos que editar y cambiar el
objeto de escucha para el puerto 8084 a fin de que el reenvio se realice al grupo de destinos correcto.
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8.3.4.1 Editar los objetos de escucha del equilibrador de carga

Seleccione el equilibrador de carga que cred.

[ ] Name ~  DNS name ~ State - VPCID
> o bl YP03906a7T35E | Seleccione la pestafia Listeners
Load balancer: emi@-web-balancer _ N =] . . . .
Seleccione la casilla junto al objeto de escucha
Description Monitoring Integrated services Tags TCP/8084
A listener chefks for connection requests using its configured protocol and port, and the load balancer uses the

Haga clic en el botdn Edit.

listener ruleg'to route requests to targets. You can add, remove, or update listeners and listener rules.

Add list sner Edit Delete

Security policy  SSL Certificate  ALPN policies  Default action

N/A
N/A N/A Forward to ema-web
n...d7449b4094cd34d1 ~

TCP: 8084 N/A
N/A N/A Forward to ema-web
arn...40417262f99b8abc ~

8.3.4.2 Actualice la accion de reenvio del objeto de escucha TCP/8084

< b-bala | L3 9 -CIO P EdEte ada de eenvio al ob eto de
ema-wel alancel
escucha de WebSOCket.

View/edit listener. Each listener must include one action of type forward.

Haga clic en el botén Update.

ema-web-balancer | TCP : 8084

Listeners belonging to Network Load Balancers check for connection requests using
the protocol and port you configure. Each listener must include a default action to

ensure all requests are routed. Learn more

ARN
arn:aws:elasticloadbalancing:us-west-1:802420695018:listener/net/ema-web-
balancer/9faa96fc630182¢c2/40417262f39b8abc

Protocol : port
Select the protocal for connections from the client to your load balancer, and enter a port
number from which to listen to for traffic.

TCP v i 8084

Default action(s)
Indlicate how this listener will route traffic

1. Forward to... i}
ema-websocket hd
©
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8.4 Crear un equilibrador de carga de red para el trafico Swarm

8.4.1 Crear el equilibrador de carga

Placement Groups new (CEICIRELREIEN LT Actions v

Key Pairs
Q Filter by tags and attributes or search by keyword
Network Interfaces

Name + DNS name v State
¥ Load Balancing
Load Balancers You do not have any load balancers in this region.

Target Groups Nes

En la barra lateral de EC2, en Load Balancing, seleccione Load
Balancers y haga clic en Create Load Balancer.

8.4.2 Seleccionar el tipo de equilibrador de car

ga

Network Load Balancer

Haga clic en el botdén Create en el encabezado Network
Load Balancer.

8.4.3 Configurar el equilibrador de carga

8.4.3.1 Configuracion basica

Step 1: Configure Load Balancer
Basic Configuration

with a listener that receives TCP traffic on port 80.

To configure your load balancer, provide a name, select a scheme, specify one o1
select a network. The default configuration is an Internet-facing load balancer in 1

1. Configure Load Balancer 2. Configure Security Settings 3. Configure Routing Ingrese la configuracion basica.

Name: introduzca un nombre Unico.
Ejemplo: ema-swarm-balancer

Scheme: internet-facing.

Name (i ema-swarm-balancer
Scheme (j ® internet-facing
Ointernal
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8.4.3.2 Objetos de escucha

Listeners

configured.

Load Balancer Protocol

|TCP v

A listener is a process that checks for connection requests, using the protocol an

Load Balancer Port

En la seccidn Listeners, agregue los objetos de
escucha para estos protocolos y puertos.

e TCP 8080

8.4.3.3 Zonas de disponibilidad

Availability Zones

Create and manage Elastic IPs in the VPC console ('

VPC (i

Availability Zones
us-west-1a | subnet-07aff7a001005ed34 (public-usw1a)

<

IPv4 address (i Assigned by AWS
us-west-1b | subnet-0110cd4dadec72e62 (public-usw1b) A
IPv4 address (i Assigned by AWS

Specify the Availability Zones to enable for your load balancer. The load balancer routes traffic to the targets
in these Availability Zones only. You can specify only one subnet per Availability Zone. You may also add
one Elastic IP per Availability Zone if you wish to have specific addresses for your load balancer. i

vpc-05506a755ff48bf6e (10.250.0.0/24) | intel-ema-network ¥

Configure la secciéon Availability Zones de la
siguiente manera:

VPC: seleccione la VPC que cred
anteriormente.

e Availability Zones: habilite ambas zonas
de disponibilidad y seleccione ambas
subredes publicas. La direccion IPv4
deberia establecerse en Assigned by
AWS.

Haga clic en el botén Next: Configure Security
Settings.

<

8.4.3.4 Configurar la seguridad

No hay nada para configurar en este paso. Haga clic en el botdn Next: Configure Routing.

8.4.3.5 Configurar el enrutamiento

1. Configure Load Balancer 2. Configure Security Settings 3. Configure Routing

Step 3: Configure Routing

Your load balancer routes requests to the targets in this target group using the protocol and
port that you specify, and performs health checks on the targets using these health check
settings. Note that each target group can be associated with only one load balancer.

Target group
Target group (i Existing target group ¢
Name (j ema-swarm v
Target type
Instance
IP
Protocol (j TCP v
Port (j 8080
Health checks
Protocol (i TCP v
Cancel Previous Next: Register Targets

En el Step 3: Configure Routing, configure el grupo de destinos
de la siguiente manera.

e Target group: Existing target group

e Name: seleccione el nombre del grupo de destinos
TCP/8080 que cred anteriormente.
Ejemplo: ema-swarm

Haga clic en el botén Next: Register Targets.
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8.4.3.6 Registrar los destinos

Verifique que vea dos instancias en la lista como destinos
registrados.

Haga clic en el botdn Next: Review.

8.4.3.7 Revisar
En el Step 5: Review, verifique que la configuracion se vea similar al ejemplo proporcionado aqui'y, luego, haga clic en el
botdn Create.

1. Configure Load Balancer 2. Configure Security Settings 3. Configure Routing

Step 5: Review

Please review the load balancer details before continuing

~ Load balancer Edit

Name ema-swarm-balancer
Scheme internet-facing
Listeners Port:8080 - Protocol: TCP

IP address type ipv4

VPC vpc-05506a755ff48bf6e (intel-ema-network)
subnet-07aff7a001005ed34 (public-usw1a),
subnet-0110cd4dadec72e62 (public-uswib) a
Tags

Subnets

¥ Routing Edit

Target group Existing target group
Target group name ema-swarm
Port 8080
Target type instance
Protocol TCP
Health check protocol TCP
Health check port traffic port
Healthy threshold 3
Unhealthy threshold 3
Interval 30

Cancel Previous

8.4.4 Tomar nota del nombre de DNS del equilibrador de carga

Vuelva a la pestafia Description de los equilibradores de carga y tome nota de los nombres de DNS. Recomendamos que cree
registros CNAME de sus nombres de dominio personalizados con su proveedor de DNS para que pueda dirigir el trafico web y
Swarm de EMA a los equilibradores de carga.
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Name « DNS name ~ State

ema-swarm-balancer ema-swarm-balancer-2dd41f...  active
@ ema-web-balancer ema-web-balancer-9faa96fc. .. active
Load balancer: ema-web-balancer I
Description Listeners Monitoring Integrated services Tags

Basic Configuration

Name ema-web-balancer

ARN arn:aws:elasticloadbalancing:us-west-1:802420695018:loadbalancer/net/emr
balancer/9faa96fc630182c2 @

DNS name ema-web-balancer-9faa96fc630182c2.elb.us-west-1.amazonaws.com EEI
(A Record)
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9 Apéndice A: notas sobre la integracion de Active Directory*

Existen varias maneras de integrar Active Directory* (AD) con AWS para poder conectar sus maquinas virtuales a un dominio y usar la
autenticacion de AD. Debido a que las necesidades de las organizaciones pueden ser bien diferentes, este apéndice solo proporciona
algunos indicadores breves sobre como podria extender un directorio existente en las instalaciones a la nube para este fin. Los
proveedores en la nube cambian y expanden sus ofertas de servicio periédicamente, por lo que debera realizar su propia
investigacidon antes de implementar una solucién de produccidn para ver qué es lo que tiene mas sentido para su empresa.

Para obtener mas informacién sobre los servicios de Active Directory en AWS, visite los siguientes enlaces:

https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://aws.amazon.com/blogs/security/how-to-connect-your-on-premises-active-directory-to-aws-using-ad-connector/
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_ad_connector.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/prereq_connector.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ad_connector_best_practices.html
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10 Diagrama de arquitectura con integracion de Active Directory
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10.3 Usar el conector de AD de AWS para extender Active Directory a la nube

0 Cree una VPN para conectarse a su red en las instalaciones a fin de proporcionar conectividad a sus
controladores de dominio.

0 Cree una puerta de enlace del lado del cliente para representar el extremo remoto (en las
instalaciones) de la VPN.

0 Cree una puerta de enlace privada virtual para proporcionar enrutamiento entre la VPN y
su VPC.

0 Asocie la puerta de enlace privada virtual a su VPC.
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Cree una conexion de VPN mediante la seleccidn de la nueva puerta de enlace del lado del
cliente y la puerta de enlace privada virtual (VPG).

0 Seleccione la opcidn Static routing e ingrese las redes disponibles a través de la
conexion de VPN. Esto debera incluir sus controladores de dominio en las
instalaciones.

0 Puede permitir que Amazon genere sus claves y direcciones de tunel.
Descargue la configuracion de conexidn de la VPN para ayudarse a configurar el otro lado.

Vaya a la tabla de rutas de la VPC y habilite la propagacidn de rutas para que las rutas
asociadas a la conexién de VPN estén disponibles para su red de VPC.

O Cree un recurso de conector de AD para que funcione como proxy para su AD en las instalaciones.

o

d

Seleccione el conector de AD como el tipo de directorio.

Seleccione el tamano de directorio adecuado para la cantidad de objetos que necesita admitir.
Seleccione su VPC y las dos subredes diferentes.

Ingrese la informacion para el directorio en las instalaciones con el que se conectara.

O Tenga en cuenta que se requiere una cuenta de servicio. Los requisitos previos se
describen plenamente en los enlaces a la documentacion que se proporcionan a
continuacion.

0 Cree un conjunto de opciones de DHCP y asdcielo a su VPC para que las maquinas virtuales reciban
los servidores DNS y el nombre de dominio adecuados.

a

d

Proporcione los servidores DNS y el nombre de dominio de Active Directory. Los otros
parametros son opcionales.

Vaya a su VPC y asocie el conjunto de opciones de DHCP a ella.

0 Cuando configure las instancias de maquina virtual de EC2, utilice la opcién Domain join para que la
VM se conecte automaticamente a su dominio de AD.
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